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Camara aprova acordo de reconhecimento mutuo de certificados de
assinatura digital no Mercosul

Fonte: Agéncia Cdmara de Noticias
Data: 23/10/2023

A Camara dos Deputados aprovou nesta quarta-feira (18) o Projeto de Decreto
Legislativo (PDL) 929/21, que contém o acordo de reconhecimento mutuo de
certificados de assinatura digital no ambito do Mercosul, assinado pelos paises do bloco
em 2019. A proposta sera enviada ao Senado.

Segundo o texto do acordo, o reconhecimento mutuo valera para os certificados
emitidos por certificadores habilitados em cada Estado parte do Mercosul, permitindo
seu uso em transacdes particulares e com os governos de cada pais, conferindo valor
juridico igual ao de assinaturas manuscritas.

Entretanto, certificados emitidos por certificadores licenciados domiciliados em outros
paises de fora do Mercosul e aceitos em qualquer Estado do bloco ndo terdo
reconhecimento mutuo amparado pelo acordo.

A assinatura digital adota procedimentos de seguranca para garantir que o responsavel
pela assinatura seja seu autor efetivo em transacdes eletrénicas.

No Brasil, por exemplo, assinatura digital qualificada (de maior nivel de seguranca)
utiliza a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), que depende de
assinatura junto a certificadores credenciados perante o Instituto Nacional de
Tecnologia da Informacgao.

Cada certificador digital somente podera emitir certificados no territério no qual foram
credenciados ou licenciados, mas poderdo manter escritdérios em outros paises do
Mercosul para atender os nacionais do Estado ao qual estdo vinculados para prestar o
servigo.

Validade

Pelo texto do acordo, os certificados de assinatura digital emitidos em um dos paises
terdo a mesma validade juridica em outro pais, desde que sejam emitidos por um
prestador de certificacdo credenciado que adote padrBes reconhecidos

internacionalmente.

Esses certificados deverdo conter, no minimo, dados que permitam:
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« identificar sem equivocos seu titular e o certificador que emitiu o certificado da
assinatura, indicando o seu periodo de validade e os dados que permitam a sua
identificacdo Unica;

« averificacdo quanto a sua possivel revogacao;

« detalhar a informacao verificada incluida no certificado digital;

« acessar as informacdes necessdrias para a verificacdo da assinatura; e

« identificar a politica de certificacdo sob a qual ele foi emitido.

Operacgdo

Para viabilizar essa comunicacdo tecnoldgica entre os diferentes credenciados a emitir
certificados de assinatura reconheciveis, o acordo prevé uma harmonizacdo das praticas
de certificacgdo no ambiente operacional dos certificadores credenciados,
especialmente quanto:

« 2o controle do acesso aos servigos e perfis;

« aseparacdo das tarefas e competéncias relacionadas com cada perfil;

+ a0s mecanismos de seguranca aplicados aos dados e informacgdes sensiveis;

+ 20s mecanismos internos de seguranca destinados a assegurar a integridade dos
dados e processos criticos; e

« ao0s aspectos de seguranca fisica e légica das instalacdes.

Seguranca e fiscalizacdo

Os paises que assinaram o acordo se comprometem a assegurar a existéncia de um
sistema de credenciamento e controle dos prestadores de servicos de certificacdo
credenciados, seja por meio de auditorias ou mecanismos de san¢do para 0s que nao
cumpram os critérios das leis de cada pais.

Ja os dados pessoais deverdo ser tratados pelos certificadores de acordo com a
legislacdo de protecdo do pais no qual tenham sua licenca ou credenciamento.

Relator pela Comissdo de RelagBes Exteriores e de Defesa Nacional, o deputado Marcel
van Hattem (Novo-RS) destacou que “o reconhecimento mutuo e a harmonizacdo dos
sistemas dos certificados de assinatura digital sera um elemento facilitador das relacdes
internacionais e gerara repercussdes especiais e positivas no ambito do comércio
intrarregional”.
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